
Что же такое «информационная безопасность детей»?
«Информационная безопасность детей» - это состояние защищенности, при котором отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) физическому, психическому, духовному, нравственному развитию. В силу Федерального закона № 436-ФЗ информацией, причиняющей вред здоровью и (или) развитию детей, является:
- информация, запрещенная для распространения среди детей;
- информация, распространение которой ограничено среди детей определенных возрастных категорий.
К информации, запрещенной для распространения среди детей, относится:
1) информация, побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в т.ч. причинению вреда своему здоровью, самоубийству;
2) способность вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе; принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;
3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям и животным;
4) отрицающая семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи;
5) оправдывающая противоправное поведение;
6) содержащая нецензурную брань.
К информации, распространение которой ограничено среди детей определенного возраста, относится:
1) информация, представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;
2) вызывающая у детей страх, ужас или панику, в т.ч. представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;
3) представляемая в виде изображения или описания половых отношений между мужчиной и женщиной;
4) содержащая бранные слова и выражения, не относящиеся к нецензурной брани.

КАК УБЕРЕЧЬСЯ РЕБЕНКА ОТ НЕДОСТОВЕРНОЙ ИНФОРМАЦИИ?
Правило 1. Внимательно относитесь к действиям ваших детей в «мировой паутине»:
· Не отправляйте детей в «свободное плавание» по Интернету. Старайтесь активно участвовать в общении ребенка с Интернет, особенно на этапе освоения.
· Беседуйте с ребенком о том, что нового для себя он узнает с помощью Интернет, чтобы вовремя предупредить угрозу.
Правило 2. Информируйте ребенка о возможностях и опасностях, которые несет в себе сеть:
· Объясните ребенку, что в Интернете как в жизни встречаются и «хорошие», и «плохие» люди. Объясните, что если ребенок столкнулся с негативом или насилием от другого пользователя Интернет, ему нужно сообщить об этом близким людям.
· Научите ребенка искать нужную ему информацию и проверять ее, в том числе с вашей помощью.
· Научите ребенка внимательно относиться к скачиванию платной информации и получению платных услуг из Интернет, особенно путем отправки sms, – во избежание потери денег.
· Сформируйте список полезных, интересных, безопасных ресурсов, которыми может пользоваться ваш ребенок, и посоветуйте их использовать.
Правило 3. Выберите удобную форму контроля пребывания вашего ребенка в Сети:
· Установите на ваш компьютер необходимое программное обеспечение – решение родительского контроля и антивирус.
· Если компьютер используется всеми членами семьи, установите его в месте, доступном для всех членов семьи, а не в комнате ребенка.
· Создавайте разные учетные записи на вашем компьютере для взрослых и детей. Это поможет не только обезопасить ребенка, но и сохранить ваши личные данные.
· Регулярно отслеживайте ресурсы, которые посещает ваш ребенок. Простые настройки компьютера позволят вам быть в курсе того, какую информацию просматривал Ваш ребенок.
Рекомендации для родителей
· Всю работу по противодействию негативной информации необходимо начинать как можно с более младшего возраста ребенка.
·  Чем больше родитель уделяет внимания своему ребенку, тем меньше риск негативного влияния отрицательной информации, которую ребенок получает через телевидение, интернет, музыку, которую он слушает и др. источники.
·  Ребенок, имеющий какие-либо увлечения, который ходит в различные секции, кружки, имеет меньше вредных привычек, ведет более здоровый образ жизни и он меньше подвержен воздействию негативной информации. Поэтому постарайтесь организовать досуг ребенка.
· Постоянно интересуйтесь настроением, делами, удачами и неудачами ребёнка. Организовывайте семейные экскурсии, прогулки, просмотры. Обеспечьте ребенку условия и возможность в реальной жизни получать то, что ему может дать виртуальный мир. Это яркая, насыщенная, интересная жизнь, возможность испытывать азарт, риск, возможность испытывать агрессию приемлемым способом, возможность играть, реализовывать любопытство, возможность общаться со сверстниками.
· Всё дело в чувстве меры. Дело в том, что недолгое пребывание за компьютером улучшает концентрацию внимания, а чрезмерное - ухудшает. И чтобы компьютер здоровью не повредил, очень важно регламентировать время, которое ребенок проводит за компьютером. Родителям, при решении этого вопроса, надо проявить с одной стороны настойчивость и последовательность, а с другой – преодолеть собственный соблазн отдохнуть от ребёнка, который сидя за компьютером, не мешает родителям заниматься домашними делами или смотреть телевизор. Чтобы предотвратить дурное влияние компьютера на детей, время занятий должно быть определено вами сразу.
· Очень большое влияние на психологическое состояние ребенка оказывает семейное окружение. Почаще разговаривайте с ребенком, постарайтесь узнавать его проблемы, давайте ему советы как поступить в той или иной ситуации. Ни в коем случае не порицайте ребенка, если он открыл вам свой какой-то негативный поступок. Этим Вы можете его оттолкнуть, и в следующий раз он не расскажет вам свой секрет.
· Присмотритесь к тому, что демонстрирует вашему ребенку телевизор. 
Смотрите телевизионные передачи, мультфильмы со своим ребенком вместе, а лучше, больше читайте, гуляйте, общайтесь, играйте.
· Не опасайтесь отрицательного влияния компьютера на ребёнка. При разумном подходе никакого вреда компьютер не принесёт, а вот польза будет прямо-таки неоценимой. Хотя бы для того, чтобы мы могли понимать то, чем увлечены наши дети, разделять с ними их успехи, надо родителям больше общаться со своими детьми.





























Конспект занятия по формированию навыков информационной безопасности в средней группе.
Цель: Обучение воспитанников основам безопасной работы в интернете, воспитание грамотного и ответственного пользователя сети Интернет.
Задачи:
Повышение уровня знаний воспитанников о компьютере, развитие познавательной активности, активизация словаря (монитор, мышка, клавиатура, системный блок, вирус, антивирус, Сеть, Интернет);
Повышение уровня осведомленности воспитанников об основных опасностях при пользовании сети Интернет;
Формирование системы действий и способов безопасного использования Интернета.
Ход занятия:
Воспитатель: Ребята! Сегодня мы с вами поговорим о компьютере.  
- А вы все знаете что- такое компьютер? (Ответы воспитанников)
-Из каких частей он состоит? (Ответы воспитанников)
Рассматривание иллюстраций. 
Воспитатель: Ребята, как вы думаете, а можно ли за компьютером сидеть долгое время? (Нет, нельзя) А почему? (Может испортиться зрение, осанка)
Воспитатель: - ДА, совершенно верно, если долго сидеть за компьютером, может испортиться зрение и осанка. Поэтому для работы с компьютером отводится определённое время и обязательно нужно делать гимнастику для глаз, чтобы глазки отдохнули. Давайте сейчас с вами сделаем такую зарядку.
Зрительная гимнастика «У компьютера»
Встали все, встряхнулись
И немного потянулись.
Мы с компьютером играли. (Сидя, потереть ладонями лицо).
Ох! Глаза наши устали. (Слегка прикрыть глаза веками).
Надо глазкам отдых дать,
Будем быстро мы моргать. (Быстро моргать).
Раз, два, три, четыре, пять -  (Наклоны в стороны)
Будем быстро мы моргать.
А теперь глаза закроем,(Выполнять упражнение в соответствии с указанием)
Широко опять откроем.
Раз - закроем, два - откроем.
Три - закроем, на четыре вновь откроем.
Раз, два, три, четыре, пять
Не устанем закрывать.
И ладошками глаза
Мы закроем не спеша.
Посидим в темноте (Присели)
Снова мы глаза откроем, (Встали)
На работу их настроим.
Воспитатель : А для чего люди используют  компьютер? ( Ответы детей).
- А еще можно получать знания при помощи  Интернета.А вы знаете, что такое интернет? Послушайте стихотворение:
Там музеи, книги, игры,
Музыка, живые тигры!
Можно все, друзья, найти
В этой сказочной сети.
Я хочу, чтоб интернет
Был вам другом много лет!
Будешь знать семь правил этих-
Смело плавай в интернете!
Ребята, чтобы чувствовать себя в интернете уютно и безопасно, нужно знать несколько главных правил. Они научат нас делать так, чтобы в интернете, с нами ничего плохого не случилось.
Правило №1 «Обманщики».
Иногда тебе в сети
Вдруг встречаются вруны.
Обещают все на свете
Подарить бесплатно детям:
Телефон, щенка, айпод
и поездку на курорт.
Их условия не сложны:
Смс отправить можно
С телефона папы, мамы –
И уже ты на Багамах.
Ты мошенникам не верь,
Информацию проверь.
Если рвутся предложить,
То обманом может быть.
Воспитатель: Обманывать не красиво, правда, ребята? Теперь мы знаем, что надо быть осторожными.
Правило №2 «Вирусы».
Вдруг из щели между строк
Вылезает червячoк.
Безобидный хоть на вид,
Он в себе беду таит.
Может файлы он стирать,
Может деньги воровать,
Предлагает нам обновки,
Вирус – мастер маскировки!
Не хочу попасть в беду,
Антивирус заведу!
Всем, кто входит в интернет
Пригодится наш совет.
Воспитатель:
- Ребята, когда этот Червячок попадает в компьютер, тот перестаёт слушаться.
Правило №3 «Не называй в Сети своего имени».
В Интернете, как и в мире,
Есть и добрые, и злые.
Полон разных он людей,
Есть и гений, и злодей.
По портрету не поймёшь
От кого слезу прольёшь.
Чтобы вор к нам не пришел,
И чужой нас не нашел,
Телефон свой, адрес, фото
В Интернет не помещай
И чужим не сообщай.
Воспитатель: Ребята, нельзя говорить незнакомцам, где вы живёте, ваш телефон.
Правило №4 «Оскорбление в Интернете».
С грубиянами в сети
Разговор не заводи.
Ну и сам не оплошай -
Никого не обижай.
Воспитатель: Можно ли разговаривать с незнакомыми людьми? (Ответы воспитанников)
Правило №5 «Встреча с незнакомцами».
Как всем детям интересно
Поиграть с друзьями вместе,
В интернете тоже можно,
Нужно быть лишь осторожным
И с чужими не играть.
В гости их к себе не звать.
Воспитатель: - Об этом всегда нужно помнить.
Правило№6 «Злые игры».
В интернете сайты есть –
Невозможно глаз отвесть.
Там и игры, и мультфильмы,
И учёба, и кино.
Только вдруг ты там находишь
Иногда совсем не и то.
Воспитатель: Что нужно делать, чтобы этого не случилось.
Правило №7 «За помощью к взрослым».
Если что-то непонятно,
Страшно или неприятно –
Быстро к взрослым поспеши,
Расскажи и покажи.
Есть проблемы в интернете?
Вместе взрослые и дети
Могут все решить всегда
Без особого труда
Воспитатель: Что вы должны делать, если встретились с какой-то трудностью в интернете:
Например, к вам пробрался вирус, и вас кто-то обижает? (Мы должны рассказать всё своим родителям).
Да правильно, вы должны обратится к вашим родителям. Сегодня вы познакомились с отдельными элементами компьютерной техники: монитор, мышка, клавиатура и системный блок. Узнали, что такое интернет, о правилах безопасности в интернете, эти знания помогут вам в дальнейшем.
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